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Saldirgan Kurban

Oltalama(Phishing) Saldirilar

Oltalama (Phishing), genel olarak bir kisinin parolasini, banka hesabini veya kredi karti bilgilerini
o6grenmek amaciyla kullanilir. Saldirgan tarafindan 6zel olarak hazirlanan oltalama (phishing) e-postasi
resmi bir kurumdan geliyormus gibi ya da gercek bir e-posta seklinde goruliir. Hazirlanan e-posta
yardimiyla bilgisayar kullanicilari sahte sitelere yonlendirilerek parolalarini vermeleri saglanir. Diger bir
yandan bu e-postalara eklenen dosyalarin calistiriimasi ile kurbanlarin bilgisayarlari ele gecirilerek
saldirganin kontroli altina girebilir.

Kurumlar i¢in biydk riskler olusturan bu saldiri tiriine karsi buylk kayiplar yasanmamasi icin kurum
cahisanlarinin bilgilendirilmesi amaciyla alinmasi gereken énlemler asagida siralanmistir.

. Supheli gorilen e-posta icerigindeki linkler tiklanmamalidir. S6zde sistem yoneticisi tarafindan
gonderilmis gibi gorlinen ve e-posta kotasinin doldugu gerekgesi ile sifre bilgileri isteyen e-postalara
cevap verilmemelidir.

o E-posta mesajlarindaki stpheli gorilen kisaltilmis linklere (bit.ly, ow.ly, tinyurl.com, goo.gl vb.)
tiklanmamahdir.

o Supheli veya bilinmeyen web sitelerine kisisel bilgiler verilmemelidir.

o E-posta hesabi icin kullanilan sifre, diger hesaplardaki sifrelerden farkh olmahdir.

o AntivirUs ve antispyware programlari kullanilmahdir.

. Yasal olmayan veya kaynagi belirsiz yaziimlar yiklenmemeli ve ¢alistirilmamalidir.

. Kredi karti numaralari, kisisel bilgiler ve her tirli sifre hi¢ bir zaman e-posta ile acikca

gonderilmemelidir.

Bu tip saldirilara karsi korunmanin en etkili yolu, bu konuda bilingli ve bilgili olmaktir.



